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PCI DSS 4.0.1 — 31 Mart 2025’te zorunlu olan
gereksinimler

v4.0 ile gelen 64 yeni gereksinimin 51'i ileri tarihliydi ve 31 Mart 2025'te yururlige girdi. Bu
liste, uygulamada en ¢ok is ¢ikaran ve denetimde en sik takilinan maddeleri isaretleyerek
ilerlemeniz i¢in hazirlandi.
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Nasil kullanilir. Her maddeyi U¢ soruyla degerlendirin: kontrol var mi, yil boyunca calistigini gosterebiliyor musunuz,

ve sahibi kim? Denetimde sorulan sey kontroliin bugtin ¢alistigi degil, ddnem boyunca calistigidir. Bu liste tam bir
uygunluk degerlendirmesi yerine ge¢cmez; kapsaminiza 6zel maddeler icin denetginizle calisin.

Odeme saytasi giivenligi

Tarayici tarafinda kart verisi ¢alan saldirilara karsi.

(J6.4.3 Odeme sayfasindaki her script yetkilendirildi, biitiinliigii glivence altina alindi ve gerekgesiyle
envantere yazildi.

(J11.6.1 Sayfa igerigindeki ve HTTP basliklarindaki yetkisiz degisikligi tespit edip uyari Ureten mekanizma

calisiyor (en az haftalik).

Kimlik dogrulama ve hesap yonetimi

En ¢ok bulgu ¢ikan alan.

()8.4.2 Kart veri ortamina konsol disi tim erisimlerde ¢ok faktorli dogrulama uygulaniyor.
(]8.3.6 Parola uzunlugu en az 12 karakter (sistem desteklemiyorsa 8) olarak zorlaniyor.
()8.6.1 Etkilesimli oturum acabilen uygulama/sistem hesaplari icin ek kosullar tanimli.
()8.6.2 Hicbir parola koda, betige ya da yapilandirma dosyasina gomulu degil.

()8.6.3 Uygulama ve sistem hesaplarinin parolalari periyodik olarak degistiriliyor.
(]7.2.4 Kullanici hesaplari en az alti ayda bir gézden gegciriliyor ve kayda aliniyor.
(]7.2.5 Uygulama ve sistem hesaplari da periyodik incelemeye tabi.

Zafiyet yonetimi ve test

Tarama yapmak yetmiyor; nasil yapildigi da denetleniyor.
(J11.3.1.1  Yiksek/kritik olmayan zafiyetler risk analizine gére ele aliniyor.
(J11.3.1.2 g zafiyet taramalari kimlik dogrulamali olarak yapiliyor.

(]6.4.2 Halka agik web uygulamalarinda WAF ya da esdeger otomatik ¢ézim var.
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(Je6.3.2 Ozel yaziim ve Uigiinci taraf bilesenlerin envanteri tutuluyor.
()5.2.3.1 Kapsamdaki sistemlerin kéti amacli yazilima yatkinlidi periyodik degerlendiriliyor.
(]5.3.3 Cikarilabilir medya icin kétd amacl yazihm taramasi yapiliyor.

(]5.4.1 Kimlik avina karsi otomatik koruma mekanizmasi devrede.

Veri koruma ve sifreleme
(]3.5.1.2 Disk dizeyi sifreleme, ¢ikarilabilir medya disinda tek basina yeterli sayilmiyor.
(]4.2.1 Kart numarasi taslyan sertifikalar gecgerli; siiresi dolmus ya da iptal edilmis sertifika yok.

(J4.2.1.1  Guvenilen anahtar ve sertifikalarin envanteri tutuluyor.

Risk analizi ve program y6énetimi
En ¢cok atlanan grup — dzellikle 12.3.1.

()12.3.1 Frekansi esnek birakilan HER gereksinim icin hedefli risk analizi (TRA) yazildi: varlik, tehdit, gerekce,

frekans.
(]12.3.3 Kullanilan sifreleme takimlari ve protokoller yillik gézden gegiriliyor.
(]12.3.4 Kullanilan teknolojiler yillik gdzden geciriliyor; dmrind tamamlamis bilesen yok.

(]12.6.2 Guvenlik farkindalik programi yillik gézden geciriliyor (kimlik avi ve kabul edilebilir kullanim dahil).

(])12.10.7 Kart numarasinin olmamasi gereken bir yerde bulunmasi senaryosu olay miudahale planinda yer aliyor.

Sertiva — kendi sunucunuzda calisan, yalnizca PCI DSS 4.0.1 odakl uyum ve zafiyet yonetimi platformu. Kontrolleri, kanitlari ve denetim

izini tek yerde tutar. www.sertiva.co
Bu belge bilgilendirme amaclidir. Standardin baglayici metni PCI Security Standards Council tarafindan yayimlanan PCI DSS v4.0.1
dokimanidir.
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